Банк России предупредил о новой мошеннической схеме

Схема хищения «обман на обмане» заключается в том, что злоумышленники обещают помочь получить денежные компенсации тем, кто ранее уже стал жертвой мошенников.

Общение происходит по электронной почте, смс или по телефону.
Так, потенциальной жертве обмана направляют ссылку на созданный мошенниками сайт, где нужно заполнить форму с личными и финансовыми данными. 
По заверениям злоумышленников, это нужно для проверки полагающейся суммы и оформления возврата.
Таким способом мошенники получают данные и похищают у человека деньги.

Только за май этого года Банк России направил в правоохранительные органы данные о 38 Интернет-ресурсах, предлагающих компенсации и возврат украденных мошенниками денег, сообщается на сайте регулятора.
Если вы самостоятельно перевели деньги мошенникам или предоставили им банковские данные - банк не обязан возвращать похищенную сумму.

Что делать, если вы все-таки стали жертвой мошенников:

1) немедленно заблокируйте карту. Сделать это можно с помощью мобильного приложения, личного кабинета на сайте банка, в любом отделении банка или позвонив по телефону в контакт-центр (его номер указан на оборотной стороне карты).
2) в течение суток после получения сообщения о списании средств необходимо подать заявление в отделении банка о несогласии с операцией. Также обратитесь с заявлением о хищении денег.
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